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Linux Debian 11
cddeb1101
ip address = 192.168.4.30/24

Windgws 10
cdclil002

p address= 192 168.4.10/24

Windows 10
cdclilgol
Ip address= 192.168.4.20/24

Switch Virtuel

Windows Serveur 2022 Windows Serveur 2022
cdsrvad0l cdsrvad02
ip address =192 168.4.1/24 ip address =192 168.4.2/24

Installation et configuration d'Active Directory sur un
serveur Windows 2022 :'

Etape 1 : Installation des roles et fonctionnalités

e Ouvrir le "Gestionnaire de serveur" sur le serveur Windows 2022.
e Sélectionner "Gérer" dans le coin supérieur droit, puis choisir "Ajouter des roles et
fonctionnalités".

Afficher  Aide

Gérer Qutils

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

{2 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR .
- Ajouter des serveurs
ljiserveusiocal Créer un groupe de serveurs
i Tous les serveurs . Sz z .
- i ) i 0 Conﬁgurer ce serveur |Oca| Propriétés du Gestionnaire de serveur ‘
& Services de fichiers et d... DEMARRAGE
RAPIDE

2 Aiouter des roles et des fonctionnalités

¢ Suivre l'assistant d'installation en sélectionnant "Installation basée sur un réle ou une
fonctionnalité".




fiu Assistant Ajout de réles et de fonctionnalités - (] X

SERVEUR DE DESTINATION

Sélectionner |§ type d'installation cosRvADO1

Avant de comme! Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
Type d'installation

Salection du's @ Installation basée sur un réle ou une fonctionnalité
e1eCl U S = - B - a . o0 2
Configurez un serveur unique en ajoutant des réles, des services de role et des fonctionnalités.

) Installation des services Bureau a distance
Installez les services de role nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

e Cocherlacase "Services AD DS".

[[] Attestation d'intégrité de I'appareil
S 52 ] Hyper-v
Fonctionnalites [T] Serveur de télécopie
AD DS [C] Serveur DHCP
) ) [] Serveur DNS

Confirmatio

oty [[] Serveur Web (lIS)
[] Service Guardian héte
Services AD D!
[[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage:

[C] Services Bureau 3 distance
[[] Services d'activation en volume

Sensirac d'imnraccinn at da nimaéricatinn da dnroe

e Cliguer sur "Suivant" jusqu'a la fin de l'assistant, puis cliquer sur "Installer".

fEu Assistant'Ajout de réles et de fonctionnalités = o
Progression de l'installation O

Afficher la progression de l'installation

@ Démarrage de linstallation

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de réles

i s
fesitt Module Active Directory pour Windows PowerShell

Outils AD DS
Centre d'administration Active Directory
Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution, Examinez
3 leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Précédent Suivant > Installer Annuler

Justification : Cette étape installe les services Active Directory et DNS, nécessaires pour
configurer et gérer un domaine Windows. C'est le point de départ pour la mise en place d'un
environnement Active Directory.

Etape 2 : Configuration d'Active Directory

o Apres linstallation des roles et fonctionnalités, cliquer sur "Promouvoir ce serveur en
contréleur de domaine".



§, Configuration post-déploie... |

Configuration requise pour : Services AD DS a
CDSRVADO1

Promouvoir ce serveur en controleur de domaine

Sélectionner "Ajouter une nouvelle forét".
Entrer le nom de domaine complet (FQDN) pour le domaine (ex : "math.sb").

e, Assistant Configuration des services de domaine Active Directory - o
- . p. . SERVEUR CI
Configuration de déploiement COSRVA

Sélectionner I'opération de déploiement

Configuration de déploie...

O Ajouter un contrdleur de domaine 3 un demaine existant
O Ajouter un nouveau domaine & une forét existante
Chemins daccés @ Ajouter une nouvelle forét

Examiner les opuons

Spécifiez les informations de domaine pour cette opération
Vérification de la configur...

Nom de domaine racine : mathsb

Choisir un mot de passe pour le mode restauration de service d'annuaire (DSRM).
Laisser les fonctionnalités par défaut, le serveur DNS est indispensable.

Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Dossier de la base de données : C:\Windows\NTDS E]
Dossier des fichiers journaux : C:\Windows\NTDS |ZI
Dossier SYSVOL : C:AWindows\SYSVOL [-]



Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Le nom de domaine NetBIOS : MATH

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét : Windows Server 2016 -

Niveau fonctionnel du domaine : Windows Server 2016 -

Spécifier les fonctionnalités de contréleur de domaine

Serveur DNS (Domain Name System)
| Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : sesssssesse

Confirmer le mot de passe: [TYTYTTT Y]

o Cliquer sur "Suivant" pour passer en revue les options sélectionnées, puis cliquer sur
"Installer".

Justification : Cette étape configure Active Directory sur le serveur, en créant un nouvel
annuaire pour stocker les informations sur les objets du domaine.

Etape 3 : Vérification de l'installation d'Active Directory

o Attendre que l'installation soit terminée et que le serveur redémarre.

e Ouvrir le "Gestionnaire de serveur".
o Vérifier dans la section "Outils" que les outils d'administration Active Directory

sont disponibles (Utilisateurs et ordinateurs Active Directory, Sites et services
Active Directory, etc.).



Configuration du systéme
Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows
DNS
Domaines et approbations Active Directory
Editeur du Registre
Gestion de l'ordinateur
Gestion des stratégies de groupe
Informations systéme
Initiateur iSCSI
Lecteur de récupération
Modification ADSI
Module Active Directory pour Windows PowerShell
Moniteur de ressources
Nettoyage de disque
Observateur d'événements
ODEBC Dta Sources (32-bit)
Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de tiches
Sauvegarde Windows Server
Services
Services de composants
Services Microsoft Azure
Sites et services Active Directory
Sources de données ODBC (64 bits)
Stratégie de sécurité locale
_ Utilsateurs et ordinateurs Active Directory i
Windows PowerShell
Windows PowerShell (x86)

e Surla machine Windows, accédez a "Parameétres" > "Systeme" > "Informations
systeme" > "Modifier les parameétres" (a coté de "Nom de l'ordinateur, du
domaine et du groupe de travail").

e Cliquez sur "Modifier" et sélectionnez "Adhérer a un domaine ou a un réseau
professionnel".

e Entrez le nom complet du domaine Active Directory auquel vous souhaitez
adhérer (par exemple, "math.sb").

e Vous serezinvité a entrer les informations d'identification d'un compte. (par
exemple, un compte d'administrateur de domaine).

¢ Une fois les informations d'identification vérifiées, cliquez sur "OK". Si tout se
passe bien, vous recevrez un message confirmant que la machine a rejoint le
domaine avec succes.

¢ Redémarrez la machine pour appliquer les changements.

Ne pas oublier dans les parameétres de la carte réseau de préciser adresse
du serveur DNS qui est donc aussi ’adresse IP de L’AD.

‘Lorainateur g Antoine .
Nom complet de
Fordinatewr - MCTW1002 math.sb
Domaine : math sb

Justification : Cette vérification assure que l'installation d'Active Directory s'est
déroulée correctement et que les outils d'administration nécessaires sont disponibles
pour la gestion du domaine.



Création D’unité organisationnelle :

Etape 1: Acces a la console d'administration Active Directory

e Ouvrez la console "Utilisateurs et ordinateurs Active Directory" en cliquant sur
"Outils" dans le menu "Gestionnaire de serveur", puis en sélectionnant
"Utilisateurs et ordinateurs Active Directory".

v e r Gérer Outils  Afficher  Aide

Configuration du systéme

Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (64 bits)

Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory i
Windows PowerShell
Windows PowerShell (x86)

Etape 2 : Création des unités organisationnelles (OU)

e Dans la console "Utilisateurs et ordinateurs Active Directory", faites un clic droit
sur le nom de votre domaine dans l'arborescence a gauche, puis sélectionnez
"Nouveau" > "Unité d'organisation".



: Utilisateurs et ordinateurs Active| Nom Type

i Requbtes enregisirees & Administrat... Utilisateur

v met
= Délégation de contrdle...
= Rechercher...
3l Changer de domaine...

= Changer de controleur de domaine...
Augmenter le niveau fonctionnel du domaine...

Maitres d'opérations...

Nouveau

Toutes les taches
Actualiser
Propriétés

Aide

ey mvice vunsateur

R | ilicateire  Gronne de cée

%Invités dud.. Groupe de séc...
QOrdinateurs .. Groupe de séc...
%Propriétaires... Groupe de séc...
E&ontected Us... Groupe de séc...
%Serveurs RA.. Groupe de séc...

Description

Compte d'utilisateur d'a...
Les membres de ce grou...
Les membres de ce grou...
Administrateurs désigné...
Administrateurs désigné...
Administrateurs désigné...
Tous les contréleurs de ...
Les membres de ce grou...

Ordinateur

Contact

Groupe

InetOrgPerson
msDS-ShadowPrincipalContainer
mslmaging-PSPs

Alias de file d'attente MSMQ
Unité d'organisation

Imprimante

Utilisateur

Dossier partagé

Inne Iec ntilicatenre i ol

e Entrez le nom de l'unité organisationnelle pour le premier service, par exemple

"Etude", puis cliquez sur "OK".

o Répétez cette étape pour créer une unité organisationnelle pour chaque service :
"Exploitation”, "Personnel" et "Comptabilité".

2| etude

2] exploitation
2| personnel
2| comptabilité

Etape 3 : Déplacement des utilisateurs et groupes dans les OU appropriées

e Pour chaque service, faites un clic droit sur l'unité organisationnelle
correspondante que vous venez de créer, puis sélectionnez "Nouveau" >
"Utilisateur" pour créer un utilisateur pour le responsable du service.

o Répétez cette étape pour chaque responsable de service.

Nouvel objet - Utilisateur

3 Créerdans : math.sb/comptabilité %

Nom : I

pion. o
|
|

Nom complet : Inesponsable compta

Nom d'ouverture de session de |'utilisateur :
IresponsabIeC I @math.sb

Nom d'ouverture de session de |'utilisateur (antérieur 8 Windows 2000) :

IMATH\ I lresponsablec

< Précédent Suivant >

X

Annuler



J Utilisateurs et ordinateurs Active Directory - m} X
Fichier Action Affichage ?
e 2R 40/XEPEE B 3aEavTa%
: Utilisateurs et ordinateurs Active| Nom Type Description
Requétes enregistrées re;ponsable perso Utilisateur

v F3 math.sb

Builtin

2| comptabilité
Computers

| Domain Controllers
| etude

| exploitation
ForeignSecurityPrincipal|
| Managed Service Accour|

= merconnel

Justification des étapes :

Role:

Accés ala console d'administration Active Directory : Cela permet d'accéder
a l'outil de gestion d'Active Directory ou vous pouvez créer et organiser les objets,
comme les unités organisationnelles.

Création des unités organisationnelles (OU) : Chaque service de l'entreprise
est représenté par une unité organisationnelle, ce qui permet de structurer
'organisation dans l'annuaire Active Directory.

Le DNS dans Active Directory permet de résoudre les noms des appareils sur le
réseau (ordinateurs, serveurs, imprimantes, etc.) en adresses IP et vice versa.
ILfournit une résolution de noms dynamique.

Le DNS est utilisé pour localiser les contréleurs de domaine, les services de
domaine, les serveurs d'impression et d'autres ressources dans l'environnement
Active Directory.

Fonctionnement:

Lorsqu'un client ou un serveur dans un domaine Active Directory a besoin de
résoudre un nom DNS, il envoie une requéte DNS au serveur DNS configuré sur
sa machine.

Sile nom demandé est dans la zone DNS du domaine, le serveur DNS répond
avec l'adresse IP correspondante.

Les enregistrements DNS spécifiques a Active Directory, tels que les
enregistrements SRV, sont utilisés pour localiser les services AD, tels que les
contréleurs de domaine.

En résumé, le DNS dans Active Directory assure la résolution des noms et la localisation
des services réseau, ce qui est essentiel pour le bon fonctionnement de l'infrastructure
Active Directory.



Mise en place serveur secondaire AD :

Pour commencer Uinstallation se fait exactement comme un serveur AD classique nous allons
donc directement passer au vif du sujet la promotion du serveur AD et sa configuration :

Contrairement a Uinstallation d’un serveur AD, nous allons ici choisir « Ajouter un controleur de
domaine a un domaine existant, nous devons bien évidemment préciser ce domaine math.sb et
fournir un utilisateur qui est contenu dans Uannuaire de UAD principale :

ILne faut aussi surtout pas oublier de préciser en serveur DNS l'adresse du serveur AD sinon on
ne pourra pas adhérer au domaine :
Propriétés de: Protocole Internet version 4 (TCP/IPv4) X
Général
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

(C) Obtenir une adresse [P automatiquement

(@) Utiliser I'adresse IP suivante :
Adresse IP : | 192.188.30 . 2 |
Masque de sousréseau [ 255.255.255. 0 |

Passerelle par défaut :

Obtenir les adresses des serveurs DNS automatiquement
(®) Utliser ladresse de serveur DNS suivante :
Serveur DNS préféré : 192 . 168 . 30 . 1

Serveur DNS auxiliaire :

[[] valider les paramétres en quittant P—

(o] s

10



Sécurité Windows

Informations d'identification pour une
opération de déploiement

Fournir des informations d'identification pour I'opération de

déploiement

‘ math/administrateur

OK

Annuler

[z Assistant Configuration des services de domaine Active Directory

Configuration de déploiement

Configuration de déploie

Sélectionner I'opération de déploiement

® Ajouter un contrdleur de domaine a un domaine existant
(O Ajouter un nouveau domaine a une forét existante

O Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Domaine : math.sb

Foumnir les informations d'identification pour effectuer cette opération

<Aucune information d'identification fournie>

N

En savoir plus sur les configurations de déploiement

O X

SERVEUR CIBLE

WIN-1KQC8VUSMPD

Installer

Annuler

Une fois ceci fait il nous faudra rentrer le MDP du mode de restauration des services d’annuaire

(DSRM) que Uon a défini sur UAD principal. On laisse serveur DNS ce qui permettra si Windows
server contenant AD et le serveur DNS principale tombe en panne que le serveur secondaire

reprenne le relais.

Spécifier les capacités du controleur de domaine et les informations sur le site

Serveur DNS (Domain Name System)

Catalogue global (GC)

[[] Contraleur de domaine en lecture seule (RODC)

Nom du site :

Default-First-Site-Name v

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe :

Confirmer le mot de passe :

Ensuite il nous faut préciser depuis quel serveur AD on réplique les données comme nous
n’avons qu’un serveur a répliquer nous allons directement sélectionner notre serveur AD

11



principale :

Spécifier les options d'installation a partir du support (IFM)
[] Installation a partir du support
Spécifier des options de réplication supplémentaires

Répliquer depuis : WIN-MASLRTUUDIC.math.sb

Maintenant si on regarde dans les appareils qui ont adhéré aux domaines on voit bien nos deux
contréleurs de domaines :

Nom Type Type de contrd... Site Description
IR WIN-1KQCS... Ordinateur GC Default-First-Si...
TR WIN-MASLR... Ordinateur GC Default-First-Si...

Mise en place serveur AD CORE :

Pour installer un serveur CORE tout d’abord ont choisi Windows server 2022 et non pas les
Windows server (expérience de bureau). Une fois ceci fait nous allons configurer la carte réseau
comme ceci, comme on peut le voir on met 'adresse IP le masque de sous-réseau la passerelle
par défaut et 'adresse du serveur DNS.

BN Administrateur : C:\Windows\system32\cmd.exe

cription : ! 10/1888 MT Desktop Adapter
Adresse IP : i
:21ed

Définir 1’adresse de la carte réseau
r les se urs DNS
Effacer les paramétres du serveur DNS

Entrez la sélection (Vide = annuler): _

L'adresse du serveur DNS est trés importante c’est ce qui nous permet d’adhérer au domaine,
nous allons d’ailleurs adhérer au domaine comme ceci :

12



B Administrateur : C:\Windows\system32\cmd.exe

Onvoitici qu’on rentre le nom de domaine du serveur AD « math.sb » on rentre ensuite un
utilisateur qui est dans 'annuaire AD.

GPO:

Créer une GPO lié a Uunité d’organisation étude :

1. Ouvrez l'outil "Gestion de stratégie de groupe" sur votre contréleur de domaine.

@) | V' e  outis Affcher Aide

Analyseur de performances

Centre d'administration Active Directory

Configuration du systéme

Défragmenter et optimiser les lecteurs

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
I Editeur du Registre

Gestion de I'ordinateur

| Gestion des stratégies de groupe
- - Lz

Vo

2. Créez une nouvelle GPO en cliquant avec le bouton droit sur l'unité d'organisation (UO)
appropriée (dans ce cas, "Etude") et sélectionnez "Créer un objet GPO dans ce domaine,
et le lierici".

13



|54 Gestion de stratégie de groupe

W |5 Fichier Action Affichage

Fenétre 7

e am B/ XEBEIHE

\Z, Gestion de stratégie de groupe
Vv _ﬁ Forét: math.sh
~ [ Domaines
“ 3 mathsb
s/ Default Domain
2| comptabilité
2| Domain Contro
I etud=
o exp

etude
Objets de stratégie de groupe lies

Héritage de stratégie d

~
Ordre des liens

Chjet de stratégie di

Créer un objet GPO dans ce domaine, et le lier ici.. [b

3. Nommez la nouvelle GPO, par exemple "GPO Bureau SrvEtude - Employés Seulement".

MNouvel objet GPO

MNom :

*

GPO Bureau SrvEtude

Objet Starter GPO source ;

(aucun)

[

Annuler

w

4. Faites un clic droit sur la GPO nouvellement créée et sélectionnez "Modifier".

6.

etude

Enregistrer le rapport...

Supprimer
Renommer

Actualiser

Objets de stratégie de groupe liés  Héritage de stratégie de groupe  Délégation
Crdre d;s liens Objet de stratégie de groupe Appliqué Lien activé
& : -
Meodifier
Appliqué
+  Lien activé

Dans l'éditeur de gestion de stratégie de groupe, naviguez jusqu'a "Configuration
utilisateur" > "Modeles d'administration” > "Menu Démarrer et barre des taches".

Pour supprimer le menu Exécuter du menu Démarrer, double-cliquez sur "Supprimer le
menu Exécuter du menu Démarrer” et configurez-le sur "Active".

w 4l Configuration utilisateur

Stratégies
| Paramétres du logiciel

| Paramétres Windows

| Maodéles d'administration : définitions de stra
| Bureau

| Active Directory

| Bureau

Compaosants Windows

Dossiers partagés

Menu Démarrer et barre des taches
Panneau de configuration

Réseau

| Systéme

Tous les parameétres

E

| Préférences

Modifier le parameétre de stratégie

Configuration requise:

Windows Server 2012 R2, Windows
8.1, Windows RT 8.1, Windows
Server 2008, Windows Server 2003,
Windows 7, Windows Vista,
Windows XP et Windows 2000

Description :

VYous permet de supprimer la
commande Exécuter du menu
Démarrer, d'Internet Explorer et du
Gestionnaire des tiches,

Sivous activer ce parameétre, les
modifications suivantes se
produisent :

~ H Supprimer la liste de programmes fréquents du menu Démarre
=] Supprimer le lien Jeux du menu Démarrer

Supprimer le menu Aide du menu Démarrer
Désactiver le suivi utilisateur
Supprimer la liste Tous les programmes du menu Démarrer

|=] Supprimer les Connexions réseau du menu Démarrer

Supprimer la liste de programmes en attente du menu Démarre

Me pas conserver d'histarique des documents récemment ouve

[t [iee

Supprimer le menu Documents récents du menu Démarrer

|=| Me pas utiliser la méthode basée sur la recherche pour détermir
Me pas utiliser la méthode basée sur le suivi pour déterminer le:
Supprimer le menu Exécuter du meru Démarrer

Supprimer le lien Programmes par d&faut du menu Démarrer,

Supprimer l'icéne Documents du menu Démarrer

Supprimer l'icéne Musique du menu Démarrer

=l Qunarirner licAne Récean do menn Némarrer

14



A Supprimer le menu Exécuter du menu Démarrer m] s

7| Supprimer le menu Exécuter du menu Démarrer - i s
E‘ PP Paramétre précédent Parametre suivant

O Non configuré Commentaire :

(®) Active
() Désactivé
Pris en charge sur: [\Windows Server 2012 R2, Windows 8.1, Windows RT 8.1, Windows Server 2008,
Windows Server 2003, Windows 7, Windows Vista, Windows XP et Windows
2000
Options: Aide:

Wous permet de supprimer la commande Exécuter du menu &
Démarrer, d'Internet Explorer et du Gestionnaire des taches.

Sivous activez ce parameétre, les modifications suivantes se
produisent :

(1) La commande Exécuter est supprimée du menu Démarrer.

(2) La commande Mouvelle tiche (Exécuter) est supprimée du
Gestionnaire des tiches,

(3) L'utilisateur ne peut pas entrer les types d'accés suivants dans
|z barre d'adresses Internet Explorer :

--- Un chemin d'accés UNC : \\<serveur>\ < partage>
--- Accés aux lecteurs locaux : C:, par exemple

--- Accés aux dossiers locaux @ \temp>, par exemple

~

De méme, les utilisateurs qui disposent de claviers étendus ne

oK Annuler Appliquer

7. Pourempécher l'acces au Panneau de configuration, double-cliquez sur "Masquer
l'accés au Panneau de configuration" et configurez-le sur "Activé".

=/ Stratégie GPO Bureau SrvEtude [WIN-MASLRTUUDIC.MZ] e
~ {8 Configuration ardinateur ,
| Stratégies Interdire I'accés au Panneau de Parametre Eat Commentaire
| trateg configuration et 3 I'application Affich
) Préférences Paramétres du PC _ enege
v %, Configurstion utilisateur 7| Ajouter ou supprimer des programmes
v [ Stratégies Modifier le parametre de stratégie  #\ | Imprimantes
~| Paramétres du logiciel ~| Optiens régionales et linguistiques
“| Paramétres Windows Configuration requise : 7| Personnalisation
« ] Modéles d'administration : définitions de stra| | 2 Minimum Windows 2000 7 Programmes
v [ Bureau Description: asquer les éléments du Panneau de configuration spécifiés Mon configuré Non
| Active Directory Désactive tous les programmes du oujours afficher tous les éléments du Panneau de configuration 3 sen ouverture  Non configuré Non
I Bureau :?ﬂ""fﬂ“tda ‘;”F‘Eu;f‘ﬂg Etp[ 2] Interdire I'accés au Panneau de configuration et a I'application Paramétres du PC Non configuré
1 Composants Windows application Farametres duFE afficher que les éléments du Panneau de configuration spécifiés Non configuré Non
u| DESS‘E'S’FWBES . Ce paramétre empéche le isibilité de Ia page des paramétres Non configuré Nen
| Menu Démarrer et barre des taches démarrage de Control.exs, de
| Panneau de configuration SystemSettings.exe, des fichiers
M Interdire I'accés au Panneau de configuration et a I'application Paramétres du PC O X

Ei Interdire I'accés au Panneau de configuration et a I'application Paramétres du PC

Paramétre précédent Paramétre suivant

) Nen configuré Commentaire :
(@) Activé I

() Désactivé

Pris en charge sur: [y minimum Windows 2000

8. Pour cacher l'icone Favoris réseau sur le bureau, naviguez vers "Configuration
utilisateur" > "Modeles d'administration" > "Composants Windows" > "Explorateur
Windows" et double-cliquez sur "Masquer toutes les icbnes du bureau" puis configurez-
le sur "Activé" et sélectionnez "Favoris réseau".
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M Cacher I'icéne Emplacements réseau sur le Bureau o X

E‘ Cacher I'icéne Emplacements réseau sur le Bureau

k

O Non configuré

Parameétre précédent Parameétre suivant

Commentaire :

(@ Activé
(O Désactivé

Pris en charge sur: [ A minimum Windows 2000
Cptions: Aide:

Supprime I'icéne Emplacements réseau du Bureau.

Ce paramétre n'affecte que I'icéne du Bureau. Il n'empéche pas
les utilisateurs de se connecter au réseau ou de naviguer pour
rechercher des ordinateurs partagés sur le réseau.

Remarque : dans les systémes d'exploitation antérieurs &
Windows Vista, cette stratégie s'applique & licéne Favoris réseau.

Annuler | | Appliquer

9. Pour supprimer les Connexions réseau du menu Démarrer, naviguez a "Configuration
utilisateur" > "Modeles d'administration" > "Menu Démarrer et barre des taches" et
double-cliquez sur "Supprimer les Connexions réseau du menu Démarrer" puis
configurez-le sur "Activé".

= Préférences upprimiér les Connexions éseau du menu Démarrer Non configuré
« & Configuration utilisateur Modifier le parametre de stratéaic Supprimer la liste de programmes en attente du menu Démarrer Non cenfiguré
v [ Stratégies Ne pas conserver dhistorique des documents récemment ouverts Non configuré
“| Paramétres du logiciel Configuration requise : Supprimer le menu Documents récents du menu Démarrer Non cenfiguré
Paramétres Windows Windows Server 2008, Windows Ne pas utiliser ls méthode basée sur la recherche pour déterminer les raccourcis du Bureau Non configuré
v ] Modeles d'administration : définitions de stra ﬁiﬁfiuﬂ”vﬂfﬁéﬁffmn Ne pas utiliser la méthode basée sur le suivi pour déterminer les raccourcis de I'environnement Men configuré
~ [ Bureau Supprimer le menu Exécuter du menu Démarrer Activé
71 Active Directory Description : Supprimer le lien Programmes par défaut du menu Démarrer. Non cenfiguré
7l Bureau Ce paramétre de stratégie vous Supprimer licone Documents du menu Démarrer Non configuré
“I Composants Windows f;':;jtdf;”;nﬂ'&f;;f::E’“m Supprimer I'icéne Musique du menu Démarrer Non configuré

*| Dossiers partagés Supprimer licéne Réseau du menu Démarrer Non configuré

“| Menu Démarrer et barre des tiches
“| Panneau de configuration

Sivous activez ce paramétre de
stratégie, les utilisateurs ne

Supprimer 'icéne Images du menu Démarrer
Ne pas rechercher les communications

Non cenfiguré
Non configuré

Réseau peuvent pas exécuter Connexions " 1gure
o Sunorimer le lien vers la recherche d'ordinateurs Non confiauré
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& Supprimer les Connexions réseau du menu Démarrer

Ei Supprimer les Connexions réseau du menu Démarrer

O X

Paramétre précédent Paramétre suivant

1 () Mon configuré Commentaire :

(@) Activé

() Désactivé

Pris en charge sur:

Windows Server 2008, Windows Server 2003, Windows Vista, Windows XP et
Windows 2000

Cpticns

Aide:

Ce parametre de stratégie vous permet de supprimer Connexions | #
reseau du menu Démarrer.,

Sivous activez ce paramétre de stratégie, les utilisateurs ne
peuvent pas tgécuter Connexions réseau.

Le fait d'activer ce paramétre de stratégie empéche I'ouverture
du dossier Connexions réseau, Ce parameétre de stratégie
supprime également Connexions réseau de I'élément Paramétres
dans le menu Démarrer.

Connexions réseau continue d'apparaitre dans le Panneau de
configuration et dans |'Explorateur de fichiers, mais si les
utilisateurs essaient de le lancer, un message apparait pour
expliquer qu'un paramétre empéche |'cpération,

Si vous désactivez ce parameétre de stratégie ou si vous ne le
configurez pas, Connexions réseau est disponible dans le menu
Démarrer.

Consultez également les parametres de stratégie « Desactiver les |

Appliquer

| OK | Annuler

10. Pour supprimer "connecter un lecteur réseau" et "Déconnecter un lecteur réseau",
naviguez vers "Configuration utilisateur" > "Modeéles d'administration” > "Composants
Windows" > "Explorateur Windows" et double-cliquez sur "Supprimer Connecter un
lecteur réseau et Déconnecter un lecteur réseau" puis configurez-le sur "Active".

~ [ Compesants Windows A Explorateur de fichiers

| Calculatrice

Supprimer les options « Connecter
un lecteur réseau » et
« Déconnecter un lecteur réseau »

| Calendrier Windows

| Centre de mobilité Windows

“| Collecte des données et versions d
“ Compatibilité des applications

“| Console de gestion Microsoft

Contenu cloud Configuration requise :

3 Dossiers de travail Au minimum Windews 2000
| Emplacement et capteurs

“| Exécution de I'application

| Explorateur de fichiers

| Flux RSS

“| Gadgets du Bureau

“| Gestionnaire de fenétres du Bureau

Description:
Empéche les utilisateurs de
connecter ou déconnecter des
lecteurs réseau dans I'Explorateur
de fichiers ou les emplacements
réseau.

“| Gestionnaire de piéces jointes
IME
| Interface utilisateur d'informations

Si vous activez ce paramétre, le
systéme supprimera les
commandes Connecter un lecteur

P S

Modifier |e paramétre de stratégie A

Paramétre

Désactiver la mise en cache des miniatures
Supprimer l'interface utilisateur permettant de modifier les paramétres d'animation des menus

Supprimer 'englet DFS

Dans Poste de travail, masquer ces lecteurs spécifiés

Ne pas afficher « Tout le réseau » dans les emplacements réseau
Supprimer le menu Fichier de I'Explarateur de fichiers

Supprimer I'onglet Matériel
Masque I'élément Gérer du menu contextuel de IExplorateur de fichiers.
Supprimer les Documents partagés du Poste de travail

onnecter un lecteur réseau » et « Déconnecter un lecteur réseau »

Ne pas déplacer les fichiers supprimés vers I Corbeille
Ne pas demander d ‘autres infermations d'identification

2 Cummrinner I liam Balanrar 2 racharche e Barharcher cor lndarnst

Supprimer l'interface utilisateur permettant de modifier les paramétres de I'indicateur de navigatio...

Ne pas autoriser I'ouverture des Options des dossiers & partir du bouten Options de I'onglet Affich...

Etat (
Non configuré
Mon configuré
Non configuré
Mon configuré
Non configuré
Mon configuré
Non configuré
Mon configuré
Non configuré
Mon configuré
Non configuré

Non configuré
Non configuré

Nen configuré
Nm Fimueri
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& Supprimer les options « Connecter un lecteur réseau » et « Déconnecter un lecteur réseau » m} X

E‘ Supprimer les options « Connecter un lecteur réseau = et = Déconnecter un lecteur réseau »

Paramétre pr'%édent Paramétre suivant
O Non configuré Commentaire :
(@) Activé
() Désactivé
Prisen charge sur: [ A, minimurm Windows 2000
Options: Aide:

Empéche les utilisateurs de connecter ou déconnecter des ~
lecteurs réseau dans |'Explorateur de fichiers ou les
emplacements réseau,

Si vous activez ce parameétre, le systéme supprimera les
commandes Connecter un lecteur réseau et Déconnecter un
lecteur réseau de la barre d'outils et des menus Outils de
I'Explorateur de fichiers et des emplacements réseau, et des
menus qui apparaissent lorsque vous cliquez avec le bouton
droit sur les icénes de I'Explorateur de fichiers ou des
emplacements réseau,

Ce paramétre n'empéche pas les utilisateurs de se connecter 3 un
autre ordinateur en tapant le nom d'un dossier partagé dans la

boite de dialogue Exécuter.

Remarque:

Ce paramétre n'était pas correctement documenté dans ['onglet
Fynlication de la straténie de arnune de Windows 2000, Fn effet | ¥

Annuler Appliquer

Stratégies de mot de passe :

Pour définir une stratégie de mot de passe global il suffit de créer une gpo pour le domaine
math.sb :

5 Ge

e stratégie de groupe - o
5L Fichier Action  Affichage  Fenétre 7 -8
L ARl =TN=RE
|5 Gestion de stratégie de groupe math.sb
| v A Forét: math.sb Eiat  Objets de stratégie de goupe liés  Héritage de stratégie de groupe  Délégation
~ [£ Domaines _
[y &3 mathsb Ordre des liens Obiet de stratégie de groupe Appliqué Lenactivé  Biat GPO  Fitre WMI
s/ Default Domain Policy 1 s/ Defaul Domain Policy Non Oui Active Aucunle)

=1 comptabilite
~ & Domain Controllers
</ Default Domain Contrallers Policy

1 etude
1 exploitation
i personnel
) Objets de stratégie de groupe
5 Filtres WhI Mouvel objet GPO %
] Objets GPO Starter
< Nom
@ Sites
i Modélisation de stratégie de groupe [Password Defaut Polcyl
& Résultats de stratégie d
o Resuliats de stralegle de groupe Objet Starter GPO source
{aucun) -
s

Ensuite il faut aller dans parametre Windows => parametre de sécurité => Stratégie de mot de
passe => longueur minimale du mot de passe :
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=] Editeur de gestion des stratégies de groupe

- O ot
Fichier Action Affichage 7
o= nEXE = B E
= 2 . - s
| Paramétres du logiciel Stratégie Paramétres
ML Pz.lrametrelemdows . l2s| Assouplir les limites de longueur minimale du mot de passe  Non défini
| Stratégie de résolution de noms . . -
= Scripts (démarrage/arét) lzs| Audit de la longueur minimale du mot de passe MNaon défini
E P P atres d g it 12 Conserver I'historique des mots de passe MNaon défini
v arameétres de sécurité
\" =2 Stratégies de comptes l2g Durée de vie maximale du mot de passe Mon défini
= ;ﬁ e e — 12z Durée de vie minimale du mot de passe MNaon défini
;_ia Stratégie de verrouillage du compte |23 Enregistrer les mots de passe en utilisant un chiffrement rév...  MNon défini
EEI Stratégie Kerberos Iz Le mot de passe doit respecter des exigences de complexité  Non défini

fﬂ Stratégies locales
fﬂ lournal des événements
‘& Groupes restreints

Propriétés de : Longueur minimale du mot de passe ? X

Paramétre de stratégie de sécurité  Expliquer

Longueur minimale du mot de passe

=@

Définir ce paramétre de stratégie
Le mot de passe doit faire au minimum
8 = caractére(s)
La modffication de ce paramétre peut affecter la compatibilté avec les
(L clients, les services et les applications

Pour obtenir davantage d informations, consultez Longueur minimale
du mot de passe. (3823659) %

I OK I Annuler

Appliquer

Longueur miniw_ale du mot de passe

Mon défini

Il suffit de répéter Uopération pour une UO et mettre 6 caracteres, la stratégie qui sera prise en

compte c’est la stratégie la plus restrictive.

Donc, si la stratégie au niveau du domaine exige des mots de passe d'au moins 8 caracteres, et
que la stratégie au niveau de 'UO "Etude" exige des mots de passe d'au moins 6 caracteres,
alors la stratégie la plus restrictive sera appliquée.

Création GPO script ouverture :

Nous allons créer un script en .bat qui aura uniquement cette ligne : « _

Wserveur\Commun »
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file://///serveur/Commun

Une fois le GPO créer dans le domaine math.sb nous allons dans Stratégies =>
Parametres Windows => Scripts (Démarrage) :
i_j Stratégie CxCommun [WIN-MA |5 gt o emarrage/amet)

v (& Configuration ordinateur
Démarrage Mom

Démarrage

(=i Arrét du systéme

w [ Stratégies

| Paramétres du logici

w || Paramétres Windows
_| Stratégie de résol| | Description :

= Scripts (démarrag | Contient les scripts de démarrage de
T Paramétres de sé l'ordinateur.

ol)y QoS basée surla

Afficher les Proprietés

~| Modéles d'administr [
Ensuite on clique sur ajouter et on met l'emplacement du script :
Propriétés de: Démarrage ? *

Scripts  Seripts PowerShell

% Scripts « Démamage » pour « CxCommun »

Nom Parametres
C:\Users\Administrateur MAT ... Morter
Descendre
Ajouter...
Modiffier...
Supprimer

Pour voir les fichiers de scripts stockés dans cet objet de stratégie de groupe, cliquez
sur le bouton ci-dessous.

Afficher les fichiers...

Annuler Appliquer
Voila maintenant toute nos sessions aux démarrages se connecterons au lecteur réseau

N :

Création GPO Pour déployé application :

Une fois la GPO créer dans L’UO personnel nous allons dans Stratégies => Parametres du
logiciel => Installation logiciel une fois ici on fait clique droit nouveau => Package et on met le
chemin UNC pour accéder a application que U'on veut installer au lancement d’une session
dans 'UO personnel :

(= Stratégie GPO personnel [WIN-1|| nom Version Etat du déploie.. Source

~ (& Configuration erdinateur
Aucun élément 3 afficher dans cet apergu.

w [ Stratégies
w [ Paramétres du logici
Installation de lot
| Paramétres Windows [ 3 pal:;age"'
| Modéles d'administr
| Préférences Coller
we @l Canfinoration obilicatanr A —tranliear
[=] Stratégie GPO personnel [WIN-I|| pjom - Version  Etat du déploie.. Source
v [ Configuration ordinateur || BSp, 7y (clease 0.81 (64.. 081  Attribué \\WIN-TKQCEVUSMPD\commun...
~ || Stratégies
w [ | Paramétres du logici

Installation de log

Dans déploiement du logiciel il faut choisir avancé pour pouvoir changer des parameétres si
nécessaire, dans notre cas ce n’est pas nécessaire et nous allons mettre Attribué.
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Déploiement du logiciel >

Sélectionnez le type de déploiement :

Publig
() Attribug
(@) Avance

Sélectionnez cette option pour configurer les options publiées ou
assignées, et pour appliquer les modifications a un paguet.

ok ] [ i

Type de déploiement
Publie

@) Attribué X

Options de déploiement

Installer automatiguement cette application en activant |'extension
de fichier

[ ] Désinstaller cette application larsqu'elle se trouve en dehors de
|'&tendue de la gestion

Me pas afficher ce package dans |'application Ajout/Suppression
de programmes du Panneau de configuration

Installer cette application lors de |'ouverture de session

Options de l'interface utilisateur de l'installation
De base

Toutes

Ciptions avancees...

porue

Et voila tous les utilisateurs dans 'UO “personnel” auront PuTTY d’installer sur leur session

GPO acces strict minimum au bureau Windows :

Pour faire ceci on empéche Uexécution, la recherche d’application, 'acces a Uinvite de
commande, les services, les registres et ’'acces au panneau de configuration :
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& Désactiver I'acces a I'invite de commandes

E‘ Désactiver I'acces & l'invite de commandes

[m] X

Paramétre précedent Paramétre suivant

) Nen configuré Commentaire :

@ Activé

() Désactivé

Prisen charge sur: [ay minimum Windows 2000

Options:

Aide:

Désactiver également le traitement des scripts
d'invite de commande 7

Non ~

Ce paramétre de stratégie empéche les utilisateurs d'exécuter
I'invite de commandes interactive, Cmd.exe. Ce paramétre de
stratégie indique également s'il est permis d'exécuter ou non les
fichiers de commandes (.cmd et .bat) sur I'ordinateur.

Si vous activez ce paramétre de stratégie et que |'utilisateur essaie
d'ouvrir une fenétre de commande, le systéme affiche un
message signalant qu'un paramétre bloque I'action.

Sivous désactivez ou ne configurez pas ce parameétre de
stratégie, les utilisateurs peuvent exécuter normalement
Cmd.exe et des fichiers de commandes.

Remarque : n'empéchez pas l'exécution des fichiers de
commandes sur 'ordinateur si celui-ci utilise des scripts de
fichiers de commandes pour la connexion, la déconnexion, le
démarrage ou I'arrét, ou pour les utilisateurs ayant recaurs aux
services Bureau 4 distance.

M Empéche 'accés aux outils de modifications du Registre m] X

E Empéche |'accés aux outils de medifications du Registre

Paramétre suivant

O Non configuré Commentaire

Au minimum Windows 2000

@ Activé
() Désactivé

Pris en charge sur:
Options:

Aide:

Désactiver I'exécution silencieuse de regedit.exe 7

Qui ~

Désactive I'éditeur de Registre Windows Regedit.exe.

Si vous activez ce paramétre de stratégie et que 'utilisateur essaie
de démarrer Regedit.exe, un message s'affiche pour expliquer
qu'un paramétre de stratégie bloque I'action.

Siveus désactivez ou ne configurez pas ce paramétre de
stratégie, les utilisateurs peuvent exécuter Regedit.exe
normalement.

Pour empécher les utilisateurs d'utiliser d'autres outils
d'administration, utilisez le paramétre de stratégie « Exécuter
uniquement les applications Windows spécifiées »,

oK Annuler

annuler | | Appliquer | oj on désactive Uinvite de commande

Ici on empéche l'acces au registre
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= Interdl}fl'accés au Panneau de configuration et 3 'application Parameétres du PC O x

E‘ Interdire I'accés au Panneau de configuration et a I'application Parametres du PC

Paramétre précédent Paramétre suivant

O Non configuré Commentaire :

@) Activé

Esactivé

Pris en charge sur: [y minimurm Windows 2000

Aide:

Désactive tous les pregrammes du Panneau de configuration et | #
I'application Parametres du PC,

Ce paramétre empéche le démarrage de Control.exe, de
SystemSettings.exe, des fichiers programme du Panneau de
configuration et de I'application Paramétres du PC, Ainsi, les
utilisateurs ne peuvent pas démarrer le Panneau de
configuration, I'application Paramétres du PC, ni aucun de leurs
Eléments.

Ce paramétre permet de supprimer le Panneau de configuration
des éléments suivants :

Ecran de démarrage

Explorateur de fichiers

Ce paramétre permet de supprimer I'application Paramétres du
PC des éléments suivants:

Ecran de démarrage

lcéne Paramétres

Avatar du comnte

oK amuler | il |lci on empéche acces aux
parameétres et aux panneaux de configuration

A supprimer le menu Exécuter du menu Démarrer O X

= Supprimer le menu Exécuter du menu Démarrer - P - 5
Ei PP Paramétre précédent Paramétre suivant

) Non configuré ‘Commentaire !

@gclivé

() Désactivé
Pris en charge sur: [ Windows Server 2012 R2, Windows 8.1, Windows RT 8.1, Windows Server 2008, &
Windows Server 2003, Windows 7, Windows Vista, Windows XP et Windows
2000
Optionsg Aide :

Vous permet de supprimer la commande Exécuter du menu ~
Démarrer, d'Internet Explorer et du Gestionnaire des taches,

Sivous activez ce paramétre, les modifications suivantes se
produisent :

(1) La commande Exécuter est supprimée du menu Démarrer.

(2) La commande Mouvelle tache (Exécuter) est supprimée du
Gestionnaire des taches.

(3) L'utilisateur ne peut pas entrer les types d'accés suivants dans
la barre d'adresses Internet Explorer:

--- Un chemin d'accés UNC : \\«<serveur>'\ < partage>
--- Accés aux lecteurs locawx : C:, par exemple

--- Acces aux dossiers locaux : \ternps, par exemple

De méme, les utilisateurs qui disposent de claviers étendus ne ™

A | Appli . . N
TP 6i on supprime 'accés au menu

exécuter pour mettre des chemins UNC par exemple.



# Supprimer les Connexions réseau du menu Démarrer

[] Supprimer les Connexions réseau du menu Démarrer

[m] X

Paramétre suivant

) Non configuré Commentaire:

® Activé

(O Désactive

Pris en charge sur: [ windaws Server 2008, Windaws Server 2003, Windows Vista, Windows XP et
Windows 2000

Options : l}

Aide:

Ce paramétre de stratégie vous permet de supprimer Connexions | A
réseau du menu Démarrer.

Sivous activez ce paramétre de stratégie, les utilisateurs ne
peuvent pas exécuter Connexions réseau.

Le fait d'activer ce paramétre de stratégie empéche I'ouverture
du dossier Connexions réseau. Ce paramétre de stratégie
supprime également Connexions réseau de I'élément Paramatres
dans le menu Démarrer.

Connexions réseau continue d'apparaitre dans le Panneau de
configuration et dans |'Explorateur de fichiers, mais si les
utilisateurs essaient de le lancer, un message apparait pour
expliquer qu'un paramétre empéche I'opération,

Sivous désactivez ce paramétre de stratégie ou si vous ne le
cenfigurez pas, Connexions réseau est disponible dans le menu
Démarrer.

Consultez €galement les paramétres de stratégie = Désactiver les |,

E‘ Supprimer le lien Rechercher du menu Démarrer

OK Annuler

& Supprimer le lien Rechercher du menu Démarrer O

Parametre suivant

O Non configuré Commentaire :

(®) Activé

() Désactive

Pris en charge sur:  [\windows Server 2003 et Windows XP uniquement

Options :

Aide:

Ce paramétre de stratégie vous permet de supprimer le lien

pas la suppression de |a zone de recherche du nouveau menu
Démarrer du nouveau style.

est supprimé du menu Démarrer et du menu contextuel qui
s'affiche lorsque vous cliquez avec le bouton droit sur le menu
Démarrer. En outre, le systéme ne répond pas lorsque les
utilisateurs appuient sur la touche Application (la touche
Windows)+ F.

Remarque : e fait d'activer ce paramétre de stratégie empéche
egalement ['utilisateur d'utiliser la touche F3,

Dans I'Explorateur de fichiers, |'élément Rechercher s'affiche
toujours dans |a barre d'outils des boutons Standard, mais le

plus, I'élément Rechercher n'apparait pas dans le menu
contextuel lorsque vous cliquez avec le bouten droit sur une

Rechercher du menu Démarrer, et désactive certains éléments de
recherche de I'Explorateur de fichiers. Notez que cela n'entraine

Sivous activez ce paramétre de stratégie, I'élément Rechercher

systéme ne répond pas lorsque |'utilisateur appuie sur Ctrl+F. De

dans le menu démarrer

0K Annuler

On ne peux plus faire de recherche
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Pour empecher U'execution nous allons allez ici et créer une strategie de restriction logicielle :

=
=/ Stratégie GPO personnel [WIN-MASLRTUUDIC.MATH.S

v i C.anlguratwon ordinateur I_\ Aucune stratégie de restriction logicielle n'a été définie
~ [ Stratégies ==
| Paramétres du logiciel . - . _ - -
= P . Wi dg Des stratégies de restriction logicielle ne sont pas définies dans I'objet de stratégie de groupe.
w (2] Paramétres Windaws stratégie de groupe, elles remplaceront les paramétres de stratégie hérités d'autres objets de s

" Stratégie de résolution de noms
| Scripts (demarrage/arrét)
v EI_QI Parametres de sécurité
35 Stratégies de comptes Remarque: aprés avoir créé initialement des stratégies de restriction logicielle, un redémarrac
| Stratégies locales
j Journal des événements

Pour définir des stratégies de restriction logicielle, dans le menu Action, cliquez sur Nouvelles

& Groupes restreints
& Services systéme
& Registre
& Systéme de fichiers
;.‘J' Stratégies de réseau filaire (IEEE 802,
| Pare-feu Windows Defender avec fo
_| Stratégies du gestionnaire de listes c
A; Stratégies de réseau sans fil (IEEE 80:
" Stratégies de clé publique
| Stratégies de restriction log;
~| Stratégies de contréle de |’
@ Stratégies de sécurité IP su Toutes les tiches
~| Configuration avancée de
olli QoS basée sur la stratégie Affichage *
~| Modéles d'administration : définit .
. Aide
| Préférences
% Configuration utilisateur

NoweIL\\; stratégies de restriction logicielle

Nous allons donner les droits d’exécution pour n’importe quel utilisateur pour Uinstant :

Propriétés de: Utilisateur standard ? *

Général

= ltilisateur standard

=

Description :

Permet d'exécuter des programmes en tant qu'utilisateur n'ayant pas
les droits d'administrateur, mais pouvant accéder aux ressources
accessbles aux utilisateurs norrnTx.

Statut : Niveau de sécurité par défaut

Par défaut

QK Appliquer

Nous allons ensuite dans contrOle obligatoire :

Type d'objet
I Niveaux de sécurité

_| Régles supplémentaires

E&:Types de fichiers désignés
'gfl"gi Editeurs approuvés



Ensuite on applique ces parametres pour empécher 'exécution de n’importe quel logiciel par un
utilisateur et non pas par un administrateur :

Propriétés de: Contréle obligatoire ? >
Général
Appliquer les stratégies de restriction logicielle aux fichiers suivants :

L\\) () Tous les fichiers de logiciels & |'exception des bibliothéques (ex. : fichiers DLL)

(®) Tous les fichiers de logiciels

Remargue : si le niveau par défaut est Mon autorise, |'application des stratégies de
restriction logicielle aux biblisthéques nécessite que vous définissiez des régles pour
toutes les bibliothéques utilisées par un programme afin d'utiliser le programme .

Appliquer les stratégies de restriction logicielle aux utilisateurs suivants :
() Tous les utilizateurs

(®) Tous les utilisateurs exceptés les administrateurs locaux

Lors de |'application de stratégies de restriction logicielle :
() Appliquer les régles de certficat

(®) Ignorer les régles de cerficat

/. Remargue : les régles de certificat ont une incidence négative sur les

perfarmances de |'ordinateur.

QK || Annuler || Appliquer

Mettre Uoption tous les fichiers de logiciels peuvent provoquer des ralentissements, mais notre
GPO est préte !

Cette application a été bloquée par votre
administrateur systeme.

Pour plus d'informations, contactez votre administrateur systeme.

Copier dans le Presse-papiers
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